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Seria urzadzen t3cznosci kryzysowej Meshtastic to nowoczesne
rozwigzania umozliwiajagce niezawodng komunikacje w  sytuacjach
awaryjnych.

System wykorzystuje technologie LoRa mesh - otwartg sie¢ radiowa
dalekiego zasiegu o bardzo niskim zuzyciu energii. Dzieki temu urzadzenia
moga pracowac dtugo na baterii lub zasilaniu solarnym, zapewniajac tgcznosc

nawet przy braku zasilania sieciowego. . . . L.
przy 9 Solidna konstrukcja i odpornosé¢ na

warunki atmosferyczne (np. klasa
IP65) chronig sprzet przed deszczem,
pytem i innymi czynnikami
zewnetrznymi, co czyni go idealnym do
zastosowan w terenie.

Bezpieczna komunikacja: Wszystkie
wiadomosci przesytane w  sieci
Meshtastic sg szyfrowane (obstugiwane
jest m.in. szyfrowanie AES-256), co
gwarantuje poufnosc¢ informacji. Nawet
W warunkach kryzysowych
uzytkownicy moga miec pewnosc, ze

ich rozmowy i dane (np. wspotrzedne

GPS) S3 chronione przed

Przyktadowe urzadzenie Meshtastic

niepowotanym dostepem.

LACZNOSC W KAZDEJ SYTUACIJI

Rozwigzania Meshtastic sprawdzaja sie podczas klesk zywiotowych i awarii
infrastruktury. Gdy tradycyjne sieci GSM czy internetowe zawodzy, te
urzadzenia tworza wiasng niezalezng sie¢ mesh i pozwalaja stuzbom
ratunkowym, obronnym oraz spotecznosci zachowac tgcznosc. System dziata w
pasmach bez licencji (np. ~868 MHz w EU), nie wymaga dostepu do stacji
bazowych operatordw, a zasieg pojedynczego wezta siega kilku kilometrow —w
terenie zurbanizowanym typowo 1-5 km, a na otwartej przestrzeni do ~10 km
lub wiecej. Wezly moga nawzajem przekazywaé¢ komunikaty, wydtuzajac

efektywny zasieg sieci dzieki trasowaniu wieloskokowemu.



ROZNE TYPY URZADZEN

W sktad serii wchodzg zréznicowane modele dostosowane do potrzeb
uzytkownikow:
» Stacje bazowe zasilane energig stonecznag - petnia role przekaznikdw

(repeaterow) rozbudowujacych zasieg sieci.

Mozna je zainstalowac na
masztach lub dachach i
pozostawiC bez obstugi na
dtugi czas — panel solarny i
wbudowane  akumulatory
zapewniaja im niezalezna
prace 24/7.

Ich obudowy P65
wytrzymuja trudne warunki
pogodowe, a mocne anteny
dalekiego zasiegu
pokrywaja rozlegty obszar.

Przyktadowa baza zasilana energia stoneczna

e Przenosne urzadzenia osobiste — kompaktowe radiostacje dla ratownikow,
zotnierzy Wojsk Obrony Terytorialnej, strazakow czy funkcjonariuszy. Dzieki
niewielkim wymiarom i masie mozna je nosic przy sobie (np. przypiete do
munduru lub plecaka). Wyposazone s3 w modut GPS do Sledzenia
potozenia.

e Mobilne stacje montowane na pojazdach - urzadzenia przeznaczone do
instalacji w samochodach terenowych, quadach czy pojazdach specjalnych.
Pozwalajg utworzy¢ ruchome wezty sieci, ktére przemieszczajac sie wraz z
pojazdem rozszerzaja zasieg ftacznosci na duze obszary. Czesto wyposazone
s3 W zewnetrzne anteny o wysokim zysku zamontowane na dachu pojazdu
dla optymalnego pokrycia terenu. Dzieki zasilaniu z instalacji pojazdu lub
paneli stonecznych takie wezty mobilne moga pracowac nieprzerwanie

podczas dtugich patroli czy akcji.



Stacja zamontowana na pojezdzie

GOTOWOSC NA KRYZYS

Seria urzadzen Meshtastic zaprojektowana zostata z mysla o najbardziej
wymagajacych scenariuszach. Sprawdzi sie w dziataniach ratowniczych
(poszukiwanie zaginionych osob, koordynacja ekip podczas powodzi czy
pozaru), podczas ewakuacji ludnosci z odcietych rejondw, w zabezpieczeniu
tacznosci na duzych wydarzeniach masowych oraz we wszystkich sytuacjach,
gdy tradycyjne systemy komunikacji zawodza. To niezawodne, tatwe w uzyciu
(sparowanie ze smartfonem lub dedykowanym terminalem) i skalowalne
rozwigzanie, ktore zapewni bezpieczenstwo informacji i ciggtos¢ tacznosci
zawsze, gdy jest to najwazniejsze.



SPECYFIKACJA

Urzadzenia Meshtastic dla obrony
cywilnej to specjalistyczne rozwigzania
radiokomunikacyjne oparte na protokole
Meshtastic — wykorzystujacym technologie
LoRa do tworzenia samonaprawiajacej sie
sieci mesh. Kluczowa zaleta jest brak
koniecznosci  posiadania  jakiejkolwiek
infrastruktury GSM czy Wi-Fi, kazdy wezet
sieci jest niezaleznym transceiverem
dziatajacym w nielicencjonowanym pasmie
ISM (np. 868 MHz w UE).

Przyktadowy Meshtastic gateway

Dzieki modulacji LoRa, urzadzenia te osiggaja bardzo duzy zasieg tacznosci
przy minimalnym poborze mocy, kosztem niskiej przepustowosci -
wystarczajacej jednak do transmisji wiadomosci tekstowych, wspotrzednych
GPS oraz danych sensorow. Sie¢ mesh umozliwia retransmisje pakietow przez
posrednie wezty, eliminujac martwe strefy i zwiekszajac pokrycie terenu —
domyslnie wiadomosci moga przechodzi¢ przez kilka (nhp. do 3) kolejnych
przekaznikdw, co pozwala pokonac dziesiatki kilometrow w trudnym terenie.

Sprzet zaprojektowano z mysla o pracy w ciezkich warunkach polowych.
Standardem jest wytrzymata, uszczelniona obudowa (IP65) chroniaca
elektronike przed pytem, deszczem czy btotem. Niektdre elementy (np. ztacza
antenowe, porty) spetniaja nawet wyzsze normy szczelnhosci (spotykane s3a
obudowy o klasie do IP67/IP68 w wybranych modelach). Urzadzenia moga
by¢ zasilane na rézne sposoby: wbudowane akumulatory Li-lon (czesto
wymienne typu 18650) zapewniaja wielogodzinng prace, a wieksze moduty
stacyjne sa wyposazone w gniazda paneli solarnych umozliwiajace ciagte
tadowanie w terenie. Typowa konfiguracja stacji bazowej to uktad z kilkoma
ogniwami 18650, zasilacz solarny oraz panel ~5-20 W, co pozwala na

nieprzerwang prace off-grid.



Zasieg tacznosci zalezy od zastosowanej anteny i uksztattowania terenu:
przenosne wezty z krotkimi antenami uzyskuja okoto 2-5 km t3cznosci,
natomiast stacje bazowe z antenami dookdlnymi (np. diugie anteny
fiberglasowe 8 dBi) moga osigga¢ 5-10 km w terenie otwartym.
Udokumentowano nawet rekordowe potgczenia rzedu setek kilometrow w
sprzyjajacych warunkach (gory, wysoka antena), co swiadczy o potencjale tej
technologii.

Urzadzenia pracuja zazwyczaj z moca wyjsciowa ok. 100 mW (zgodnie z
limitami ISM), ale w trybie ham (amatorskim) mozna zwiekszy¢ moc nadajnika

(np. do 1-5 W przy uzyciu wzmacniaczy).

SZYFROWANIE | BEZPIECZENSTWO

Meshtastic domysinie korzysta z szyfrowania AES-256-CTR dla transmisji
radiowej, co zbliza poziom bezpieczenstwa do profesjonalnych systemow
taktycznych. Kazdy kanat komunikacyjny ma osobny klucz, mozliwe jest
zaprogramowanie kilku klueczy AES (do 8) w urzadzeniu — pozwala to tworzyc¢
wiele grup o réznym dostepie w ramach jednej sieci. Kanaty moga byc
prywatne (wymagaja wprowadzenia wspdlnego klucza przez uzytkownikow)
lub otwarte. W trybie standardowym cata komunikacja w sieci mesh jest
szyfrowana, a urzadzenia weryfikuja wzajemnie zgodnos¢ kluczy. Taka
architektura gwarantuje poufnosé¢ i integralno$sé wiadomosci nawet w
niepewnym otoczeniu - zapewniajac, ze tylko uprawnione osoby (np.

ratownicy czy stuzby) odczytujg przekazywane informacje

Firmware Meshtastic umozliwia skonfigurowanie kazdego wezta w jednej z

kilku rol dopasowanych do zastosowania:

o Router/Repeater (przekaznik staly): wezet petnigcy role stacji bazowej
automatycznie retransmituje wszystkie odebrane pakiety, zwiekszajac
zasieg sieci. Zwykle urzadzenie takie pracuje stacjonarnie, ulokowane w
eksponowanym miegjscu (maszt, dach, wieza) dla maksymalnego pokrycia
terenu. W trybie repeater urzadzenie moze nawet pozostawac
.nNiewidzialne” (nie nadaje swoich identyfikatorow), dziatajac jedynie jako
cichy wzmacniacz sygnatu. Stacje bazowe Meshtastic s3 przystosowane
do takiej pracy ciggtej — posiadajg obudowy odporne na warunki pogodowe,

mozliwosc zasilania ze stonca i zewnetrzne anteny zwiekszajace zasieg.



o Client (wezet osobisty): standardowy tryb dla urzadzen noszonych przez
uzytkownikow. Wezet-klient wysyta i odbiera wiadomosci dla swojego
operatora, a takze moze przekazywac pakiety dalej (ale tylko jesli zaden
inny wezet w poblizu tego nie zrobit — mechanizm ograniczajacy zbedne
duplikacje w sieci). Klient zazwyczaj podaje swojg pozycje GPS w sieci (jesli
jest w niego wyposazony) i moze wyswietla¢ wiadomosci na ekranie lub
przekazywac je do smartfona przez Bluetooth. W trybie klient urzadzenie
moze byc tez ustawione jako tracker — specjalna rola do sledzenia pozycji,
gdzie wezet nie retransmituje cudzych wiadomosci (oszczednosc energii), a
jedynie nadaje wiasne lokalizacje w ustalonych odstepach.

» Mobile (wezet mobilny): nie jest formalnie odrebna rolg w
oprogramowaniu, ale pojecie to opisuje wezty zainstalowane na
pojazdach lub przenoszone na duze odlegtosci. Zwykle dziatajg one w
trybie klient lub router, w zaleznosci od potrzeb. Przyktadowo, wezet na
pojezdzie dowodzenia moze dziatac jako mobilny router (przekaznik),
zapewniajac facznosc patrolom w okolicy, podczas gdy wezty przy patrolach
funkcjonuja jako klienci. Wezty mobilne s3 zasilane z akumulatorow
pojazdu lub dodatkowych (np. wieksze powerbanki), czesto majg anteny
zewnetrzne montowane wysoko na pojezdzie dla poprawy zasiegu. Dzieki
mobilnosci moga dynamicznie rozszerzac sie¢ na nowe obszary w trakcie

operacji.

PRZYKLADOWE SCENARIUSZE UZYCIA

Rozwigzania Meshtastic zostaty przetestowane i zaadaptowane w wielu

sytuacjach, gdzie kluczowa jest niezalezna tgcznosc:

e Dziatania poszukiwawczo-ratownicze: Podczas katastrof naturalnych
(trzesienia ziemi, huragany, powodzie) tradycyjna infrastruktura czesto
ulega zniszczeniu. Mobilne i stacjonarne wezty Meshtastic moga
btyskawicznie utworzyc¢ lokalng sie¢ komunikacyjna dla grup ratownikow
rozproszonych w terenie. Dzieki szyfrowaniu i mozliwosci przesytania
wspotrzednych GPS utatwiajg koordynacje poszukiwan oraz lokalizacje
ofiar. W goérach czy rozlegtych lasach, gdzie nie ma zasiegu telefonii,
ratownicy z plecakowymi weztami Meshtastic utrzymuja tacznosc¢ na wiele
kilometréw, a rozmieszczone repeatery solarne na wzniesieniach

zapewniaja pokrycie catego obszaru akgcji.



« Ewakuacja i sytuacje kryzysowe: W przypadku ewakuacji duzej liczby
ludnosci z zagrozonych obszaréw (np. podczas pozarow lasow lub
konfliktow), sie¢ Meshtastic umozliwia utrzymanie komunikacji miedzy
stuzbami odpowiedzialnymi za sprawny przebieg ewakuacji nawet przy
przecigzeniu lub braku sieci komorkowej. Dzieki przenosnym urzadzeniom
osobistym personel medyczny, Policja i Wojska Obrony Terytorialnej
moga hna biezaco wymieniac informacje o sytuacji, potrzebach i
zagrozeniach. Stacje bazowe rozmieszczone w terenie (Np. na masztach czy
drzewach) dziataja jako wezty szkieletowe, utrzymujac spojnos¢ sieci
podczas przemieszczania sie kolumn ewakuacyjnych.

e« Zabezpieczenie wydarzen masowych: Podczas duzych imprez
plenerowych, takich jak festiwale, rajdy czy zgromadzenia, sie¢ Meshtastic
moze stuzyC jako niezalezny kanat tgcznosci dla stuzb porzadkowych i
medycznych. Rozlokowane na terenie imprezy repeatery z panelami
stonecznymi tworzg pokrycie catej strefy, a personel wyposazony w
niewielkie terminale Meshtastic utrzymuje staty kontakt, niezalezny od
przecigzonej sieci komorkowej. Zapewnia to szybka reakcje na incydenty,
mozliwos¢ dyskretnego przekazywania informacji i koordynacje dziatan
ochrony bez obaw o brak sygnatu. Jak wskazuja producenci, urzadzenia te
moga petnic¢ funkcje komunikacyjnego “szkieletu” infrastruktury w terenie —
od stacji bazowych w odosobnionych miejscach, przez tgcznosc¢ kryzysowa
W sytuacjach awaryjnych, po obstuge komunikacji na masowych eventach.

e Operacje w terenie bez infrastruktury: Jednostki wojskowe (np. patrole
WOT), straz graniczna, lesnicy czy grupy eksploracyjne czesto dziataja na
obszarach, gdzie brak zasiegu sieci. Meshtastic pozwala im zachowac
tacznos¢ w kazdym punkcie terenu, tworzac ad-hoc sie¢ radio dalekiego
zasiegu. Wezty montowane na pojazdach wojskowych moga stuzy¢ za
mobilne centra tacznosci dla pieszych patroli. Jesli operacja wymaga
rozlegtego zasiegu (np. obserwacja granicy), stacje przekaznikowe na
dronach lub balonach (eksperymentalnie stosowane) potrafig unies¢ wezet
Meshtastic  wysoko, pokrywajac sygnatem  dziesigtki  kilometrow
kwadratowych. Takie elastyczne podejscie zapewnia nieprzerwane

dowodzenie i wymiane danych w kazdych warunkach.



PODSUMOWANIE

W sytuacjach kryzysowych dostep do komunikacji moze decydowac o
powodzeniu akcji ratunkowej, bezpieczenstwie ludnosci |1 skutecznej
koordynacji stuzb. Meshtastic to nowoczesne, niezalezne rozwigzanie oparte na
technologii LoRa mesh, ktdre zapewnia ciggtosc¢ tgcznosci tam, gdzie zawodza

tradycyjne systemy.

PELNA NIEZALEZNOSC OD SIECI OPERATOROW
Brak potrzeby GSM, Wi-Fi czy internetu. Urzadzenia tworza wiasng,

samonaprawiajaca sie sie¢ mesh w nielicencjonowanym pasmie radiowym.

ZASIEG | ODPORNOSC

Komunikacja nawet na 10+ km miedzy weztami. Dzieki konstrukcjom
IP65/IP67 i zasilaniu solarnemu, sprzet dziata w kazdych warunkach - deszcz,

btoto, brak pradu — bez przerw.
PELNE BEZPIECZENSTWO OPERACII

Szyfrowanie AES-256 zapewnia poufnosc¢ przesytanych danych (wiadomosci,
lokalizacja GPS, dane sensoryczne). Mozliwos¢ tworzenia zamknietych grup i

kanatow.

ROZNORODNOSC SPRZETU | ROL

Od przenosnych terminali dla ratownikdw, przez mobilne jednostki w
pojazdach, po stacjonarne stacje bazowe zasilane stoncem. Sie¢ skalowalna od

kilku do kilkudziesieciu weztow.

GOTOWOSC DO DZIALANIA W KAZDEJ CHWILI

Konfiguracja weztow zajmuje minuty, wspotpraca z aplikacja na smartfony,
brak kosztow operacyjnych i licencji. Idealne do szybkiego rozmieszczenia w

sytuacji nagte].

SPRAWDZONE W TERENIE

System stosowany podczas powodzi, pozarow, ewakuacji, imprez masowych
oraz operacji wojskowych. Dziata niezawodnie w lasach, godrach, strefach

przygranicznych i miastach.

MESHTASTIC TO GOTOWE DO WDROZENIA, SKALOWALNE | BEZPIECZNE
ROZWIAZANIE, KTORE MOZE STAC SIE FUNDAMENTEM NOWOCZESNEJ
LACZNOSCI DLA SLUZB CYWILNYCH | RATUNKOWYCH.
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